ES - TICKETING SNOW

REPONDRE AUX INCIDENTS ET AUX DEMANDES
D’'ASSISTANCE ET D'EVOLUTION




CONTEXTE

Entreprise

e Sanofi est une entreprise biopharmaceutiqgue qui découvre, développe, fabrique et commercialise une gamme de
meédicaments et de vaccins.
e 500 employés avec en moyenne 1.7 incident. par personnes.

Objectif

e Analyser les incidents et leur priorité
e Documenté les incidents et effectué un suivi des étapes de résolution
e mettre en relation ou relancer les équipes en charges des incidents

Sanofi




METHODOLOGIE
Approche

e Sulvi des tickets a haute priorité de maniere journaliere

e Sulvi des tickets “long run” de maniere hebdomadaire

e Résolution des tickets locaux a faible impact.

e Relance des équipes en charge du ticket et modification de statut
o Attribution des tickets “perdus” aux équipes correspondantes

e Présentation d'un rapport mensuel a I'equipe

Sanofi



Incident

EXEMPLES

==  |NCO010616 [Workspace view]

Number

* Caller

Category

Subcategory

Business service

Configuration item

>k Short description

Description

§ -w- :—__- ooo Follow - Update

INCO010616 Contact type == None == '
Rapid7 InsightConnect Q of @ State New .|
Inquiry / Help ."‘ Impact 3-Low '
-- None -- ." Urgency 3-Low ."
Q, Priority 5 - Planning.
Q, Assignment group [=}
Assigned to Q

New Vuln "generic-icmp-timestamp” on Asset "r7-orchestrator-1-34.vuln.lax.rapid7.com"

InsightVM has discovered a new vulnerability, "ICMP timestamp response”, on host "rf-orchestrator-1-34.vuln.lax. rapidT.com”. This ticket should be closed once this vulnerability on this host has
been remediated. Closing this ticket will trigger a validation scan in InsightVM ta confirm the vulnerability has been removed from the host.

*Vulnerability Details:*
* Severity: 1
* Solution(s): generic-icmp-timestamp-disable-hpux,generic-icmp-timestamp-disable-ios,generic-icmp-timestamp-disable-irix, generic-icmp-timestamp-disable-linux,generic-icmp-timestamp-
disable-nt,generic-icmp-timestamp-disable-openbsd,generic-icmp-timestamp-disable-pix,generic-icmp-timestamp-disable-solaris, generic-icmp-timestamp-disable-w2k, generic-icmp-timestamp-
disable-xp-2k3,generic-icmp-timestamp-disable-vista_2k8,generic-icmp-timestamp-disable-via-firewall
* Affected Architectures:
* Date Published: 1997-08-01T00:00:00.000Z
* Description:
=<p>The remote host responded to an ICMP timestamp request. The ICMP timestamp response

contains the remote host's date and time. This information could theoretically be

used against some systems to exploit weak time-based random number generators in

ather services.</p>

<p=In addition, the versions of some operating systems can be accurately fingerprinted
by analyzing their responses to invalid ICMP timestamp requests.</p>
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COMPETENCES ACQUISES

Compétences Techniques

Classification des priorités

Prise en compte des SLA

Logiciel de ticketing centralisé (ServiceNow)
Lecture et interprétation de la matrice Impact/Urgence

Compétences Organisationnelles

e Priorisation des taches selon le niveau de criticité

e Communication inter-équipes pour le suivi des incidents

e Rigueur dans la documentation et le suivi des étapes de
résolution

servicenow

Sanofi



DIFFICULTES

Difficultés Techniques

e Prise en main de l'interface ServiceNow, dont la
navigation et les filtres peuvent étre complexes pour un
nouvel utilisateur

Difficultés organisationnelles

e |dentification des équipes responsables d'un ticket lorsque
I'attribution est manqgquante ou incorrecte ("tickets perdus")

o Difficulté a obtenir une réponse rapide des équipes
sollicitées pour la résolution d'un incident, rendant le suivi et
la relance indispensables




CONFIDENTIALITE
SANOFI

SANOFI étant une entreprise sensible et stratégique, il m’est
formellement interdit de divulguer
une quelconque documentation technique ou stratégique.
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